



































Die	neuen	Medien	haben	 in	der	Sozialwirtschaft	Einzug	gehalten:	 Immer	mehr	Menschen	 infor-
mieren	 sich	 online	 über	 Träger,	 Einrichtungen	 und	 Dienste.	 Moderne	 Instrumente	 der	 Markt-












































ganisationen	unverzichtbar.	Das	 Internet	spielt	 für	Sozialunternehmen	eine	wichtige	Rolle	 in	der	














































oder	 sie	 ausnutzen.	 Auch	 existieren	 umfangreiche,	 allgemeine	 Schwachstellen-Suchwerkzeuge	
(Vulnerabilty	scanner)	und	Werkzeuge	zum	Ausnutzen	(Exploit)	von	Schwachstellen.		
	






Internet	 bis	 hin	 zu	 Schwachstellen	 zu	 suchen.	 So	 lassen	 sich	 z.B.	 ungeschützte	 Internetzugänge	
von	Industrieanlagen	ausfindig	machen.	
In	der	Studie	angewandte	Methoden	
IT-Sicherheitsüberprüfungen	 dürfen	 im	 Allgemeinen	 nur	 mit	 Erlaubnis	 des	 überprüften	 Unter-




Daher	wurde	 hier	 von	 solchen	 Prüfungen	 abgesehen	 und	 nur	 einfache	 Prüfungen,	 die	 im	 Zuge	
eines	einfachen	Web-Seiten-Abruf	erfolgen,	durchgeführt.	Ein	Beispiel	hierfür	ist	die	Überprüfung	
der	von	Web-Servern	übermittelten	Versionsnummern	der	eingesetzten	Software:	Bei	dem	Abruf	









Da	 nicht	 alle	 Server	 diese	 Versionsnummern	 übertragen	 und	 man	 nicht	 immer	 auf	 mögliche	
Schwachstellen	 schließen	 kann,	 wurde	 eine	 weitere	 Überprüfung	 durchgeführt.	 Während	 des	
HTTP/1.1 200 OK 
Date: Thu, 17 Mar 2016 08:40:30 GMT 
Server: Apache/2.2.22 (Debian) 
X-Powered-By: PHP/5.4.45-0+deb7u2 
Vary: Accept-Encoding 
Keep-Alive: timeout=5, max=99 
Connection: Keep-Alive 
Transfer-Encoding: chunked 


















http://www.cvedetails.com/	 abgerufen	 werden.	 Es	 handelt	 sich	 um	 Schwachstellen	 mit	 hohem	

























5,2 5,3 5,4 5,5 5,6 ?	 Andere
Ergebnisse	der	Studie	
Zunächst	 wurde	 allgemein	 ermittelt,	 welche	 Web-Server-Implementationen	 eingesetzt	 werden	
(vgl.	Abbildung	1).	Mit	86,0%	ist	Apache	der	am	häufigsten	eingesetzte	Web-Server.	Microsoft	IIS	
hat	nur	einen	Anteil	 von	2.7%.	Welche	Versionen	von	Apache	eingesetzt	werden,	 lässt	 sich	nur	
zum	Teil	 ermitteln,	 da	 54.9%	der	 Server	 die	Versionsnummer	nicht	 in	HTTP-Anfragen	mitteilen.	
Anhand	 der	 Versionsnummer	 ist	 es	 in	 einigen	 Fällen	 schwer,	 auf	 enthaltene	 Schwachstellen	 zu	

































her	 wurde	 auf	 eine	 zweite	Methode	 zur	 Ermittlung	 der	 Softwareaktualität	 zurückgegriffen:	 Die	
Untersuchung	auf	Schwachstellen	in	der	verwendeten	SSL-Verschlüsselungsimplementierung.	
	
Wie	 oben	 beschrieben,	 wurde	 nach	 vier	 SSL-Schwachstellen	 gesucht.	 Dies	 ist	 nur	 möglich	 bei	
Web-Servern,	 die	 überhaupt	 verschlüsselte	 Verbindungen	 unterstützen.	 Dies	 sollte	 bei	 Unter-






































Die	 untersuchten	 Sozialunternehmen	 sollten	 dringend	 ihr	 Sicherheitsmanagement	 überprüfen	
und	 gegebenenfalls	 anpassen.	 Regelmäßiges	 Einspielen	 von	 Sicherheitsupdates	 bzw.	 Software-
Upgrades	 bei	 allen	 IT-Systemen	 stellt	 eine	 vergleichsweise	 einfache	 Sicherheitsmaßnahme	 mit	




Konkret	 sich	nur	 auf	die	hier	beschriebenen	Schwachstellen	 zu	 konzentrieren	 ist	weder	 sinnvoll	
noch	 ausreichend.	 Ein	 Konzept	 zur	 regelmäßigen	 oder	 automatischen	 Durchführung	 von	 Soft-













obligatorisch	und	 verhindern,	 dass	 Schwachstellen,	wie	die	hier	 untersuchten	über	das	 Internet	
ausgenutzt	werden	können.	
	
Bei	der	Kommunikation	mit	Sozialunternehmen	spielen	Vertraulichkeit	und	Integrität	eine	beson-
dere	Rolle:	Es	kann	jedem	Betreiber	von	Websites	nur	empfohlen	werden,	https-geschützte	Ver-
bindungen	anzubieten,	diese	regelmäßig	auf	Sicherheitslücken	zu	überprüfen	und	ein	umfassen-
des	IT-Sicherheitsmanagementsystem	aufzubauen.	
	
